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Teenuse nimetus:

TELIA VORGUSEIRE

1. Teenuse kirjeldus

@ 1.1. Teenuse raames teostab Telia reaalajas Kliendi sisevérkude seiret, et tuvastada Kliendi
sisevorgus vdimalikke kiberturbeintsidente ja -ohte.

1.2. Seiret teostatakse Kliendi sisevorku paigaldatava Teliale kuuluva(te) sensori(te)ga.
v Sensor votab Kliendiga kokkulepitud vérguseadmetest vastu vorguliikluse koopia (Port-
Mirror).

v Sensori kaudu kogutud varguliikluse andmed (IP aadressid, pordi numbrid, liikluse maht,
DNS péringud jms) edastatakse vastavasse Telia andmekeskuses asuvasse andmebaasi,
kus anallUsitakse saadud andmeid reaalajas, et tuvastada kiberturbeohud, ning
kogutakse uldist statistikat.

v Seire raames tuvastatud kahtlaste voi ebaturvaliste tegevuste kohta Kliendi sisevorgus
edastatakse Kliendile ka vastavad hoiatused (sh vastavalt kokkuleppele ka automaatselt
Kliendi ststeemidesse, nt e-post, MS Teams, Slack, Mattermost).

v Uldise statistika raames pakutakse Kliendile lisainfot Kliendi sisevérgus toimuva kohta.
1.3. Teenuse alustamisel lepitakse Kliendiga kokku:
v Seiratavad vérguseadmed (nt vorgulllitid e switchid) ja vérgu segmendid (VLAN);

v teenuse osutamiseks vajalike vdrguseire sensorite kogus, parameetrid ja sensorite
paigalduse asukoht Kliendi juures.

1.4. Teenuse osutamiseks vajalike seadistuste tegemise Kliendi vorguseadmetes korraldab
Klient.

1.5. Telia sailitab vorguliikluse logisid 90 paeva. Kliendil on vdimalik lisateenusena tellida pikem
sailitamisaeg.

1.6. Kuutasus sisaldub kuni 2 tundi konsultatsiooni teenuse (parendus)seadistuste tegemiseks
vOi intsidentide vbéimalike lahendusviiside ndustamiseks.

1.7. Teenuse raames ei teosta Telia tuvastatud kuberturbeohtude kdrvaldamist ega
turvaintsidentide lahendamist. Soovi korral on Kliendil voimalik see tellida eraldi teenusena.

2. Taiendavad tingimused

2.1. Teenust osutatakse uUksnes Kliendile kuuluvates sisevorkudes. Seejuures peavad Kliendi
susteemid, vork ja vorguseadmed vastama Telia seatud tehnilistele naitajatele.

2.2. Klient on teadlik ja arvestab asjaoluga, et kuna erinevad susteemid ja turvariskid on pidevas
muutuses, ei pruugi olla véimalik teenuse raames tuvastada ko&iki kiiberturbeohte.

2.3. Telia ei ole vastutav leitud, kérvaldatud voi lahendamata kiiberturbeohtudest tulenevate
riskide realiseerumise eest.

2.4. Teenuse I6petamisel eemaldab Telia Teenuse osutamiseks loodud juurdepaéasud Kliendi
susteemidesse ning kustutab kdik teenuse raames tuvastatud ja kogutud andmed. Uhtlasi tagab
Klient Teliale vdimaluse sensorid eemaldada. Kui Klient ei vdimalda maistliku aja jooksul
sensorite tagastamist Teliale, on Telial digus nduda tagastamata sensorite eest kahju huvitamist.

2.5. Klient on vastutav Teliale avatud juurdepaasude sulgemise eest enda ja kolmandate
osapoolte ststeemidesse ja vorkudesse.

3. Klienditoe poole poordumine
& 3.1. Poo6rdumist saab Teliale edastada helistades klienditoe telefonile +372 606 9944 voi



@ Telia

kirjutades klienditoe e-posti aadressile help@telia.ee.
v Klienditugi votab vastu ja lahendab p6ordumisi Té6ajal.
v Telia alustab pé6rdumise lahendamist Tooajal 4 tunni jooksul péérdumise vastuvdtmisest.
v Registreeritud po6érdumisi ja nende lahendamist saab jalgida IT-portaalis it.telia.ee.

4. Teenuse tasud

4.1. Teenusega seotud tasud on toodud Hinnakirjas.

4.2. Teenuse kuutasu soéltub arveldusperioodi jooksul kasutatud teenuseparameetrite
kombinatsioonist.

4.3. Teenuse kuutasule lisandub taiendavalt tellitud td6de tasu vastavalt Hinnakirjas toodule.
4.4. Teenuse seadistuse muudatused teostatakse vastavalt Hinnakirjale.

5. Taiendavalt kohalduvad tingimused

5.1. Lisaks Lepingule ja kaesolevale teenusetingimusele juhinduvad Pooled omavahelistes
suhetes IT-teenuste eeskirjast, Uldtingimustest ja Hinnakirjast ning sensorite kasutamise osas
Madgi- ja Guritingimustest.

5.2. Kui Telia puutub teenuse osutamise raames kokku isikuandmetega, toimub nende t66tlemine
Telia kui volitatud tddtleja poolt vastavalt IT-teenuste eeskirjas toodule. Vajadusel fikseerivad
Pooled isikuandmete to6tlemisega seonduvad Uksikasjad eraldiseisvalt.
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