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DDOS KAITSE TEENUS

1. Teenuse kirjeldus

&‘w 1.1. Teenuse raames vdimaldab Telia kliendil 66paevaringselt kasutada platvormi, mille kaudu on

vbéimalik automaatselt tuvastada ja takistada tahtlikku teenustdkestuse (DDoS) runnakut kliendi
susteemidele.

v Teenust osutatakse kliendi poolt maaratud siisteemidele Telia valisvérgu ihenduste
tasemel ja labi IPv4 ja IPv6 protokolli.

v Rinnaku tuvastamise korral rakendub DDoS platvormi kaitsevéimekuse funktsioon
automaatselt 2 minuti jooksul ning peatub 30 minuti jooksul parast riinnaku [6ppemist.
v Tavaparase vorguliikluse puhul DDoS platvormi kaitsevéimekus ei rakendu.

1.2. Teenuse kasutamiseks valib klient enda vajadustele vastava teenuspaketi. Pakettides
vOimaldatavate teenuse parameetrite valikute ja funktsionaalsuste (nt voimalus blokeerida voi
lubada kindlatest riikidest parinev internetiliiklus) kirjeldused on avaldatud kodulehel.

1.3. Teenus toimib ,nii nagu on“ (,as is“) pdhiméttel, ilma taiendava toimimise garantiita.

Rakendus ei pruugi avastada, kdrvaldada, valtida vdi valistada koiki aset leidvaid DDoS
rinnakuid.

v/ Rinnaku korral véib DDoS kaitse teenus mdjutada ka soovitud interneti liiklust ja/voi
ligipaasu kliendi susteemidele.

v Kui platvormi Kui platvormi kaitsevdimekus vajab kaitsevéimekuse efektiivsuse
suurendamiseks muudatusi seadistuses, teeb Telia vastavad muudatused (lahenduse
vdimekuse piires) kliendi vastava pé6rdumise ja kliendilt saadud sisendinfo alusel.

v Standardpaketis ei ole seadistuses véimalik muudatusi teha.

1.4. Telia ei ole uhelgi juhul vastutav toimunud DDoS rinnakute ega nende tagajargede eest,
isegi kui kdik poolte vahel kokku lepitud meetmed on rakendatud.

1.5. Kui mistahes kliendi ihenduse kaudu toimuv liiklus ohustab véi voib osutada Telia vorgu

terviklikkust, on Telial digus ette teatamata suurema kahju ara hoidmiseks kogu kliendi liilkus
blokeerida vdi suunata see DDoS filtreerimisse.

2. Teenuse alustamine ja eeldused
S0}y 2.1. Teenuse kasutamise eelduseks on piisava kiirusega Telia andmesideiihenduse kasutamine.
“*' 2.2, Teenuse tellimisel:

v valib klient endale sobiva teenuspaketi;

v maaratleb klient kliendikiisimustikus (edastatakse kliendile peale tellimussoovi esitamist)

kaitstavate sisteemide IP-aadressid ja alamvorgud, mille suhtes Telia kliendi poolt valitud
teenuspaketi rakendab;

v/ maarab klient kontaktisiku(d), kellel on digus tellida teenuse muudatusi ja saada
teenusega seoses teavitusi.

2.3. Teenuse toimimiseks vajalike ressursside olemasolu (naiteks internetihendus, IP-aadress)
tagab klient.

3. Poordumiste edastamine klienditoele

g Q 3.1. Pédrdumist saab Teliale edastada:

’ v Helistades klienditoe telefonil +372 606 9944 véi kirjutades klienditoe e-posti aadressil
o help @telia.ee.

S



g Telia

o Telia alustab p66rdumise lahendamist tédajal 4 tunni jooksul péérdumise vastu
votmisest.

¢ Veateated tuleb edastada telefoni teel, muud kisimused voib edastada ka e-posti
kaudu.

e Pdoorduja peab kindlasti telefoni teel kattesaadav olema. Vajadusel peab kattesaadav
olema ka volitatud kontaktisik.

4. Poordumiste lahendamine

4.1. Telia reageerib kliendi poordumistele:

Teenuse kasutamise eelduseks | Alusiihenduse Maksimaalne
Teenuspakett o X - -
olev Telia Ghendusteenus suurim kiirus reageerimisaeg
Standard kuni 1 Ghit/s kuni 8h TéGajal
Ko . (maksimum)
o Arikliendi Interneti lahendus - -
. o kuni 1 Gbit/s . s
Erilahendus 1 e Interneti erilahendus . kuni 4h Téo6ajal
Int i ihend (maksimum)
] - A -
Erilahendus 2 sneZcrirr]T?elr:mJajeurt‘u;(:Ie alates 1 G@t/s kuni kuni 4
Kohtvérkude lahend 10 Ghit/s téOpaevadel 9.00-20.00
: * ronhtvorkude lahendus alates 5 Gbit/s ja kuni 2 h
Erilahendus 3 o e X
rohkem O0paevaringselt
DDoS Telia Seadme- Interneti Ghendus iiranaut pole kuni 8h Tébaial
majutuse klientidele seadmemajutusele P gutp )
DDos Telia Kohtvorgu Kohtvérkude lahendus iirangut pole kuni 8h ToGajal
iihenduse Klientidele plirangut p )

5. Teenuse tasu

E 5.1. Teenuse kuutasu sdltub valitud paketist ning tellitud lisateenustest. Teenuse ja lisateenuste
tasud on kirjeldatud hinnakirjas.

5.2. Teenuse seadistuse muudatused teostatakse vastavalt hinnakirjale.

6. Taiendavad lepingu tingimused

%, 6.1. Lisaks lepingule ja kaesolevatele teenusetingimustele juhinduvad pooled omavahelises
suhetes IT-teenuste eeskirjast, tldtingimustest ning hinnakirjast.

6.2. Kui Telia puutub teenuse osutamise raames kokku isikuandmetega, toimub nende t66tlemine
Telia kui volitatud t66tleja poolt vastavalt IT-teenuste eeskirjas toodule. Vajadusel fikseerivad
pooled isikuandmete t66tlemisega seonduvad uksikasjad eraldiseisvalt.




