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Teenuse nimetus:

X-TEE TURVASERVER

1. Teenuse kirjeldus

@ 1.1. Kliendil on véimalik teenusena kasutada Telia jagatud X-tee turvaserverit, et X-tee
andmevahetuse platvormi kaudu kaitada oma alamststeeme.

1.2. Kliendil on véimalik kasutatavaid alamststeeme kaitada toodangu-, arendus- voi
testkeskkondades.

1.3. Teenuse raames eraldatakse kliendile X-tee turvaserveri kaitamiseks vajalikus mahus
virtuaalse taristu ressurss (edaspidi Turvaserver), mille kditamine toimub Telia serveriruumis
asuva jagatud riistvara ning selleks vajaliku tarkvara kaudu.

v Pilveressursid ja andmesalvestusruum, millel teenus baseerub, vastavad ISO 27001 ja
ISO 50001 turva- ja teenindusstandardile.

v Andmekeskused, kus teenuse osutamiseks kasutatavat riistvara majutatakse, on
varustatud kliimaseadmete, automaatse gaaskustutussusteemi, valvesusteemi ja
videokaameratega.

v Turvaserveri internetitihendus serveriruumist on kiirusega kuni 10 Gbit/s.

1.4. Andmesidelihendus Turvaserveri ning kliendi alamststeemi(de) vahel toimub ainult Gle
HTTPS-protokolli.

1.5. Turvaserveri andmeliikluse vaikimisi pakutav koormus on kuni 3 paringut sekundis. Poolte
kokkuleppel on voimalik paringute t66tlemise joudlust suurendada.

1.6. Telia tagab Turvaserveri toodangukeskkondade signeerimisvétmete hoidmise riistvaralises
turvamoodulis (HSM). Arendus- ja testkeskkondade signeerimisvétmeid hoitakse Turvaserveris.

1.7. Teenuse kasutamise eelduseks on, et klient on alamsusteemid, mida ta soovib Turvaserveri
kaudu kasutada, registreerinud Riigi Infostisteemi Ameti X-tee iseteeninduskeskkonnas.

v Teenuse toimimiseks vajaliku sertifikaadi hangib klient Telialt saadud sertifitseerimis-
paringu alusel ning edastab selle Teliale. Sertifikaadi uuendamise eest vastutab klient.

1.8. Telia sailitab X-tee turvaserveri paringulogisid 90 paeva. Kliendil on véimalik lisateenusena
tellida pikem sailitamisaeg.

1.9. Telia tagab teenuse raames Turvaserveri ddpaevaringse monitooringu ning reageerib
monitooringust nahtavatele hoiatustele.

1.10. Telia hoiab Turvaserveri slisteemid ajakohasena, installeerides vajaduse korral turva- ja
tarkvara uuendused.

1.11. Kiliendil on voéimalik tellida teenuse raames Telialt jargmiste t66de teostamine:

v Seadistuste haldus, mis hdlmab muu hulgas nt ligipadsudiguste maaramist ja
adapterserveri parameetrite muutmist;

v Konfiguratsioonihaldus.

2. Kliendi kohustused

2.1. Klient tagab, et kasutatavate alamsusteemide ja andmekogude parameetrid on Teliale
edastatud ning ajakohased kogu Lepingu kehtivusaja.

2.2. Klient tagab teenuse kasutamiseks vajaliku elDAS-tingimustele vastava sertifikaadi
olemasolu ja selle uuendamise (sh on klient vastutav, et uuendamine toimuks enne aegumist).

v Klient on teadlik, et sertifikaadi aegumise korral ei saa Telia tagada teenuse toimimist.

v Sertifikaadi taastamine parast selle aegumist toimub kliendi vastava tellimuse alusel,
klient tasub taastamise eest tunnitasu alusel.
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v Kui sertifikaadi aegumisest on méédunud 12 kuud, on Telial digus teenuse kasutamise
aluseks leping Ules 6elda, teatades sellest kliendile 1 kuu ette.

2.3. Klient tagab Teliale teenuse osutamiseks vajalikud digused ja ligipdasud.

3. Teenuse kaideldavus

A

. .

3.1. Telia tagab Turvaserveri kumulatiivse kaideldavuse igas kalendrikuus jargmiselt:

v Toodangukeskkonna osas 99,9% ulatuses (s.0 maksimaalne Rikete kestus on kokku mitte
enam, kui 43 minutit hes kalendrikuus).

v Test- ja arenduskeskkonna osas 98,9% ulatuses (s.0 maksimaalne Rikete kestus on
kokku mitte enam kui 7 tundi ja 55 minutit Uhes kalendrikuus).

3.2. Turvaserver ei ole kaideldav juhul, kui tegu on Rikkega. Teenuse rike kdesoleva teenuse
kontekstis on olukord, kus Turvaserveri td60s esineb planeerimata seisak voi haire.

3.3. Teenustasemed kliendi p66rdumiste lahendamisel:

Maoju ulatus Maksimaalne reageerimise aeg
toodangukeskkonnal: kuni 2 tundi 66paevaringselt
arendus- vai testkeskkonnal: kuni 4 tundi Té6ajal
toodangukeskkonnal: kuni 2 tundi 66paevaringselt

Korge

Keskmine arendus- ja testkeskkonnal: kuni 8 tundi T66ajal
Madal kuni 8 tundi Todajal
Puudub kuni 16 tundi Tob6ajal

3.4. Asjaoludel, mil pole voimalik voi otstarbekas ajakohalistest kohustustest kinni pidada (nt
esialgne diagnoos osutus valeks), kooskolastavad Pooled kontaktisikute kaudu edaspidise
tegevuse ja aja teenuse rikke kdrvaldamiseks.

3.5. Teenuse haireks ega seisakuks ei loeta ning Ulaltoodud reageerimise ja taastamise ajad ei
kehti juhul, kui teenuse rike on tingitud kliendi tegevusest voi tegevusetusest, plaanilistest téddest
vBi vaaramatu jéu asjaoludest.

3.6. Telial on digus ette teatamata peatada teenuse osutamine, kui vdib tekkida otsene oht kliendi
jalvoi Telia susteemidele (nt kriptoviiruse levik).

3.7. Klient on kohustatud arvestama asjaoluga, et kuigi Telia osutab kaesolevates
teenusetingimustes kirjeldatud teenust ja vastutab teenustasemete taitmise eest, séltuvad mdned
teenuse protsessid ja igapaevased toimingud taielikult voi osaliselt protsessidest voi taristust, mis
on kliendi vdi kolmandate isikute (nt Riigi Infosusteemi Amet) kontrolli all.

4. Varukoopiate tegemine

=

4.1. Teenuse raames tehakse Turvaserveril paiknevatest andmetest (sh stisteemi logidest) ja
konfiguratsioonist regulaarselt varukoopiaid.

4.2. Regulaarsete varukoopiate tegemise sagedus:

Varundusintervall ehk véimalik Sailitatud viimaste generatsioonide arv
andmekadu (RPO)

24 tundi 7 (seitse)

1 nadal 4 (neli)

1 kuu 1 (Uks)

4.3. Maksimaalne andmete taasteaeg (RTO) on 24 tundi, tingimusel, et taastatav andmemaht
ja andmesideuhendused selle tahtaja jargimist véimaldavad.

4.4. Varukoopiaid tehakse ilma kliendi rakendusi seiskamata, mis vdib pdhjustada kliendile
andmekadu, kuid mida ei loeta andmete rikkumiseks voi kaotamiseks Telia poolt.

4.5. Andmete taastamine varukoopiatelt, kui andmete riknemise vdi kadumise pdhjustas kliendi
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poolne tegevus voi tegevusetus, toimub vastavalt hinnakirjale.
4.6. Kui andmete kao pdhjustas Telia poolne tegevus, on andmete taastamine kliendile tasuta.

5. Klienditoe poole poordumine

5.1. Poordumist saab Teliale edastada:

v Helistades klienditoe telefonile +372 606 9944 vai kirjutades klienditoe e-posti aadressil
help@telia.ee

o Veateated tuleb edastada telefoni teel, muud kisimused vdib edastada ka e-posti
kaudu.

e Parast p66rdumist peab klient olema telefoni teel kattesaadav.

e Tehtud pdérdumisi saab jalgida IT-portaalis https://it.telia.ee/, milles on kliendile
kattesaadavad paringulogid ning mille kaudu saab klient ka algatada teenusega
seotud tellimuste voi teadete edastamist Teliale.

6. Teenuse tasu

6.1. Teenuse eest tasumisele kuuluv summa soltub arveldusperioodil kasutatud teenuste mahust.
Teenuse tasud on kirjeldatud hinnakirjas.

6.2. Teenuste eest arveldamist alustatakse hetkest, mil kliendil on voimalus teenust kasutada.
6.3. Sertifikaadi aegumine ei peata teenuse eest tasude arveldamist.

7. Taiendavad tingimused ja isikuandmete tootlemine

= 7.1. Lisaks lepingule ja kaesolevatele teenusetingimustele juhinduvad pooled omavahelistes
suhetes IT-teenuste eeskirjast, uldtingimustest ning hinnakirjast.

7.2. Kui Telia puutub teenuse osutamise raames kokku isikuandmetega, toimub nende t66tlemine
Telia kui volitatud tdétleja poolt vastavalt IT-teenuste eeskirjas toodule. Vajadusel fikseerivad
pooled isikuandmete té6tlemisega seonduvad Uksikasjad eraldiseisvalt.


https://it.telia.ee/

