Teenusetingimused nr ET.05.SR.41.A. & .1
< Telia

Teenuse nimetus:

MICROSOFT SQL ANDMEBAASISUSTEEMI
HALDUSTEENUS

1. Teenuse kirjeldus

@ 1.1. Telia haldab Kliendi poolt nimetatud serveritel Microsoft SQL andmebaasististeemi (MSSQL)
vastavalt kdesolevates teenusetingimustes toodule.

1.2. Teenuse raames tagab Telia:
v 006paevaringse MSSQL-i automaatse monitooringu, mis jalgib:

o sUsteemi vérgu tasemel vastamist (stisteemile saadetakse regulaarselt paring; kui
stisteem 3 korral vastust ei saada, tekib monitooringusse alarm);

o kettaruumi, malu ja protsessori vaba ressurssi mahtu (staatused: warning, critical):

warning tase critical tase
Kettaruum Ressurss hoivatud 85% ulatuses Ressurss hoivatud 95% ulatuses
Malu Ressurss hoivatud 85% ulatuses Ressurss hoivatud 95% ulatuses
Protsessor | Ressurss hdivatud 85% ulatuses Ressurss hoivatud 95% ulatuses

Eelnimetatud vaikevaartuse saavutamisel on Telial Teenuse rikke ennetamiseks ja
vastava tehnilise véimaluse olemasolul digus ilma Kliendi eraldiseisva podrdumise ja
eelneva kinnituseta suurendada critical tasemel olevat ressurssi kuni 20% ulatuses;

¢ andmebaasile poolte kokkuleppel seadistatud taiendavaid kontrolle.
v/ monitooringuteadete kasitlemise:
o Telia reageerib kodigile monitooringust tulenevatele critical tasemega alarmidele;

o Telia reageerib koigile veateadetele, mis tahistavad Lepingu alusel hallatavate
MSSQL-i instantside (edaspidi Instants) ulatuses Teenuse seisakut voi hairet;

¢ Kiliendil on véimalik lisatasu eest tellida monitooringuteadete edastamine Kliendile e-
posti teel.

v 1 kord kuus MSSQL-i ja selle Instantsi turva- ja tarkvarauuenduste kontrollimise ja
vajadusel paigaldamise.

¢ Reeglina paigaldatakse uuendused iga kuu kolmandal teisipaeval ja/v6i kolmandal
neljapaeval ajavahemikul 23:00 kuni 07:00 korralise hoolduse raames, millest Telia ei
kohustu Klienti ette teavitama. Kui tootja valjastab ulikriitilise tahtsusega
turvauuendused, teostab Telia paigalduse vajadusel muul ajal, teavitades sellest
Klienti vdimalusel ette.

e Sdltuvalt Kliendi lahenduse Ulesehitusest voib uuendamisega kaasneda katkestus.
Sellist katkestust ei loeta Teenuse rikkeks.

e Kui andmebaasiga seotud rakendust ei halda Telia, toimub uuenduste paigaldamine
vastavalt Poolte vahel kokku lepitule. Vastava kokkuleppe puudumisel toimub
uuenduste teostamine ulaltoodud tingimustel.

v Vajaduspdhiselt Todajal jargmiste todde teostamise:
¢ Andmebaasisusteemi logifailide kontroll;
¢ Andmebaasististeemi varunduse toimimise kontroll;
¢ Kliendi andmebaasi vdi MSSQL konfiguratsiooni muutmine;

¢ Konfiguratsioonihaldus (MSSQL-iga seotud sisteemide konfiguratsiooni muutmine
hallatava Instantsi piires);
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¢ Indeksite kontrollimine ja vajadusel parandused;

o Mitte sagedamini kui 1 kord kuus jargmiste versiooniuuendustega seotud t66de
teostamise:

o Uhe olemasoleva andmebaasi instantsi kloonimine toodangukeskkonnast
toodangueelsesse-, test- voi arenduskeskkonda;

o Kloonimise all mdistetakse andmebaasi struktuuri ja andmete koopiat, mis
tehakse kattesaadavaks eraldi andmebaasi instantsina voi maaratud serveris;

o Kloonimisprotsess ei sisalda andmebaasi versiooniuuendusi (nt MSSQL
tarkvaraversiooni muutmine), andmebaasi struktuuri vdi skeemi muudatusi (nt
tabelite lisamine, kustutamine voi imberkujundamine) ega andmete tootlemist
(sh pseudonitmimist, anonttimimist ega muude privaatsusega seotud meetmete
rakendamist);

o Kloonimine teostatakse Poolte vahel kokku lepitud ajal.

¢ Uue rakenduse versiooni/andmebaasi koodi ja/vdi pakkide paigaldamine test- ja
tédbaasi (Klient testib/kontrollib ise);

o Todbaasist varukoopia tegemine;
¢ Vajadusel vana tddbaasi taastamine varukoopiast.
v logifailide ja koormusgraafikute anallus;

v korgkaideldavust tagavate Failover cluster, Database Log Shipping, Database Mirroring,
AlwaysOn Availability Groups, SQL replication funktsionaalsuste haldus;

v/ monitooringu stisteemi kontroll ja tdiendamine;

v monitooringust nahtuvalt Kliendile ettepanekute tegemine riistvara/tarkvara/
funktsionaalsuse lisamiseks vdi uuendamiseks;

v Kliendi teavitamine leitud voi véimalikest tuleviku probleemidest;

v kokku lepitud komponendi haldus (konfiguratsiooni, omaduste ja parameetrite muutmine)
vastavalt Kliendi paringule vdi olukorrale;

v kliendirakenduse kohta kaiva informatsiooni valjastamine, kui on véimalik.
Teenuse osutamiseks on Telial vajadusel 6igus seadistada serverisse v6i andmebaasi

teenuse osutamiseks vajalikud rakendused, sh nt agentprogrammid.

2. Poolte 6igused ja kohustused

2.1.

2.2.

2.3.

Kliendi kohustused:

v tagada Teliale teenuse raames vajalike tegevuste (nt teenuse haldamine, hooldust66d)
teostamiseks piisavad digused ja ligipaasud;
v tagada MSSQL kasutamine lksnes tootja toetatud versiooniga;

v tagada, et vahemalt MSSQL ja selle Instantside konfiguratsioon on varundatud. Klient
tagab Teliale juurdepaasu varundussisteemile, et Telial oleks vajadusel véimalik Teenuse
rikke kdrvaldamise raames taastada OS-i ja MSSQL Instantside konfiguratsioonid.

v Tagada teenuse kasutamiseks vajalike litsentside olemasolu ning lahenduse litsentsimine
vastavalt tootja kehtestatud tingimustele.

Telia ei ole vastutav:

v mistahes tagajargede voi vigade eest, mis tulenevad asjaolust, et kasutatakse
andmebaasislsteemi, millele ei rakendata tootja versiooniuuendusi. Kui MSSQL suhtes ei
kehti tootja versiooniuuendused, ei saa Telia tagada, et MSSQL on monitooritav ja
keskselt hallatav, samuti ei saa tagada MSSQL-le uuenduste paigaldamist ja seega ka
lubatud kaideldavust;

v kui Kliendi tegevuse voi tegevusetuse tottu (sh kui Klient on keeldunud turvauuenduste
paigaldamisest) lakkab sisteem toimimast, toimuvad andmelekked, levivad viirused voi
leiavad aset mistahes muud intsidendid.

Telial on digus ette teatamata peatada ststeemi t606, kui voib tekkida otsene oht Kliendi ja/voi
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Telia sUsteemidele (nt kriptoviiruse levik).

2.4. Kui hallatava MSSQL suhtes ei kehti tootja versiooniuuendused, on Telial digus osutada
teenust best effort pohiméttel alljargnevalt:

v Telia tagab poérdumistele ja monitooringuteadetele reageerimise kokku lepitud aegadel;

v edasine tegutsemine, sh vdimalik kordategemine, toimub vastavalt Kliendi tellimusele ja
tehnilistele vdimalustele;

v kriitilisi turvauuendusi paigaldatakse vastavalt voimalustele;
v teenuse piiratud ulatuses osutamise alguskuupaevast teavitab Telia Klienti ette;

v tootja versiooniuuenduste taastamisel toimub teenuste osutamine arvates Poolte vahel
kokku lepitud kuupaevast taies ulatuses vastavalt teenusetingimustes toodule;

v perioodil, mil teenust vastavalt lalkirjeldatule osutatakse best effort pohiméttel, teenuse
kuutasu ei vahendata.

3. Teenuse kaideldavus

S OY 3.1, Teenuse rike kdesoleva Teenuse kontekstis on olukord, kus haldusteenuse objektiks oleva
*+*  MSSQL-i Instantsi td0s esineb planeerimata seisak voi haire (mis on maaratletud kui Kérge voi
Keskmise mojuga).

3.2. Telia tagab Teenuse rikke kdrvaldamise vastavalt Kliendi valitud teenustasemele (SLA).

Poo6rdumise alus Maksimaalne reageerimisaeg Maksimaalne kordategemisaeg

SLA Kliendi pé66rdumine kuni 8 tundi Todajal

tase 1 | Critical taseme
monitooringuteade

kuni 8 tundi Tédajal

SLA Kliendi pé6rdumine kuni 8 tundi Tooajal

tase 2 | Critical taseme
monitooringuteade

kuni 8 tundi 66paevaringselt

SLa | Kiendi poordumine k“%g;j‘gl‘di Vé”:s“p”;g tT“g‘g;ega kuni 6 tundi Tosajal | KU 12}962‘;;‘&?33"00'
tase 3 gg’r’]fti’;jﬁgmza “ kuni 6 tundi 86paevaringselt kuni 6 tundi Tosajal | Kuni 12 }‘é%‘iie;i”“pm'
sLa | Kiendi poordumine kuni 2 tundi 88paevaringselt kuni 2 tundi Tosajal | <uni4 ?gg;gjgasmo'
tase 4 gg’r’]fti’;ﬁigumt:a “ kuni 2 tundi 86paevaringselt kuni 2 tundi Tosajal | KUM4 t}‘gg;e‘;égas‘m'

3.3. Kordategemine kdesoleva teenuse mdistes tdhendab Teenuse rikke eelse vdi samavaarse
seisundi voi algselt kokku lepitud andmebaasi konfiguratsiooni taastamist.

v Kordategemisaeg kehtib eeldusel, et:

e MSSAQL on seadistatud kdrgkaideldavana (mh eeldab see, et konfiguratsioonis on 2
vOi enam MSSQL instantsi),

¢ kliendi lahendus on Ules ehitatud ja konfigureeritud viisil, mis kordategemiseks ette
nahtud aja taitmist véimaldab, ning

¢ taristu, millele hallatav MSSQL on paigaldatud, on Telia halduses v6i omab Telia
selleks piisavat ligipaasu.

v Kordategemisaeg ei kehti, kui Teenuse rikke kdrvaldamiseks on vajalik teostada MSSQL
taastamine varundusest. Sellisel juhul kérvaldab Telia Teenuse rikke vastavalt tehnilistele
vBimalustele.

3.4. Asjaoludel, mil pole véimalik voi otstarbekas ajalistest kohustustest kinni pidada (nt esialgne
diagnoos osutus objektiivsetel pdhjustel valeks vdi Klient ei ole taganud vajalikke juurdepaase),
kooskdlastavad Pooled kontaktisikute kaudu edaspidise tegevuse ja aja Teenuse rikke
kdrvaldamiseks.

3.5. Kuigi Telia vastutab teenuse osutajana teenuse toimimise eest, voib Teenuse rikke
kérvaldamine soltuda taielikult voi osaliselt protsessidest voi taristust, mis on Kliendi vdi kolmanda
isiku (nt tarkvara tootja voi Kliendi mone teise teenusepakkuja) kontrolli all, ja sellisel juhul ei
pruugi olla voimalik Teenuse rikke kdrvaldamine Ulaltoodud tihtaja raames, sh ei saa Telia nt
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tagada rikke kérvaldamist, kui versioonide vahelise Uhilduvusmaatriksi tttu ei toimi Uhendus,
protsess voi tarkvara.

3.6. Teenuse rikkeks ei loeta ning Ulaltoodud reageerimise ja/voi kordategemise ajad ei kehti, kui
Teenuse rike on tingitud Kliendi tegevusest voi tegevusetusest, plaanilistest téddest voi force
majeure-ist.

4. Telia kontaktandmed

& 4 1. Klienditoe telefon: +372 606 9944.

4.1.1. Veateated tuleb edastada telefoni teel. Muud kisimused saab edastada ka e-kirjaga.
Peale p66rdumist peab Klient olema telefoni teel kattesaadav.

4.2. Klienditoe e-posti aadress help@telia.ee.
4.3. Teenuse toe paringutele ja Muudatuse soovidele reageerib Telia T66ajal 8 tunni jooksul.
4.4. Tehtud pddrdumisi saab jalgida IT-portaalis.

5. Lepinguvalised tood
5.1. Kliendil on digus tellida Telialt tdid ja taiendavaid teenuseid, mille teostamine kuutasus ei
sisaldu, sealhulgas:

v koik MSSQL-i ja selle Instantside taastamisega seotud t66d, mis on tingitud Kliendi
tegevusest voi tegevusetusest;

v/ MSSQL-i Instantsidega seotud intsidentide v6i probleemide lahendamine, mis on tekkinud
Kliendi vastutusvaldkonnas ja/vdi tingitud Kliendi tegevusest/tegevusetusest;

v MSSQL taastetestimine;

v erilahendusena andmebaasi kasutuse (paringute arv jms) jalgimine;
v skriptide kirjutamine;

v/ MSSQL-i pohiversiooni uuendamine;

v taasteplaani koostamine ja taastetestide tegemine;

v varundusteenus Kliendi andmete varundamiseks ja taastamiseks;
v joudlusprobleemide detailsem anallilis koos arendajaga;

v/ taiendavad versiooniuuendused;

v' kloonimisoperatsiooni teostamine enam kui (he andmebaasi/instantsi suhtes, voi enam kui
Uhte sihtasukohta;

v t06d valjaspool kokkulepitud teenuse téoaega.

5.2. Kliendi tellitud lepinguvélised t66d teostatakse vastavalt Kliendi tellimusele Té6ajal voi
valjaspool Tooaega vastavalt vajadusele ja tehnilistele véimalustele.

v Soltuvalt tellitud toost tagab Klient vajadusel Teliale juurdep&asu varundussiisteemile, et
oleks voimalik taastada MSSQL-i ja selle Instantside konfiguratsioonid.

6. Teenuse tasu

6.1. Teenuse eest tasumisele kuuluv summa séltub arveldusperioodil kasutatud teenuste
mahust (sh Instantside arvust). Lisaks kuutasule on Klient kohustatud tasuma tellitud tasuliste
(lisa)teenuste eest.

6.2. Teenuse tasud on kirjeldatud Hinnakirjas.

7. Taiendavalt kohalduvad tingimused

E 7.1. Lisaks lepingule ja kaesolevatele teenusetingimustele juhinduvad Pooled omavahelises
suhetes Telia IT-teenuste eeskirjast, Uldtingimustest ja Hinnakirjast.

7.2. Kui Telia puutub teenuse osutamise raames kokku isikuandmetega, toimub nende t66tlemine
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Telia kui volitatud tddtleja poolt vastavalt IT-teenuste eeskirjas toodule. Vajadusel fikseerivad
Pooled isikuandmete t66tlemisega seonduvad Uksikasjad eraldiseisvalt.



