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Kontserni turvalisuse poliitika   

 

1. EESMÄRK  

Telia kontserni turvapoliitika eesmärk on toetada meie eesmärki taasluua parem ühendatud elu, kaitstes 

Telia kliente, töötajaid, aktsionäre ja ühiskonda laiemalt, kus me tegutseme, nii küber- kui ka füüsiliste 

ohtude eest. 

Kuna kriitilised äristrateegiad sõltuvad üha enam digitaalsetest lahendustest, tuleb turvariski nüüd pidada 

strateegiliseks äririskiks. Seega peavad ettevõtte juhid jälgima tuvastatud turvariske oma ettevõttes ja 

eraldama asjakohased ressursid riskide vähendamiseks. 

2. PÕHIMÕTTED  

 

Selles jaotises määratakse kindlaks turvapõhimõtted, mis võimaldavad kaitsta Telia Company AB, 

tütarettevõtete1 ja ühisettevõtete2 tooteid, protsesse, platvorme, inimesi ja partnereid konfidentsiaalsuse,  
kättesaadavuse ja terviklikkuse rikkumise eest. Selleks et vältida finants- ja halduskoormuse tekitamist 

üksustele, peab käesolevatel turvapõhimõtetel põhinevate turvanõuete kohaldamine olema kooskõlas 

regulatiivsete, seadusandlike, kliendi ja riiklike julgeolekunõuetega. 

Turvalisuse põhimõtetega seotud turvanõuete rakendamine peab olema riskipõhine ja seda tuleb 
korrapäraselt kontrollida. 

• 1. põhimõte. Tuleb luua ja pidevalt täiustada kontserni turvakorraldust, et reguleerida organisatsiooni 
lähenemisviisi turvalisusele ja eraelu puutumatusele. Eelkõige kehtib järgmine.  

o Turvarisk ide juhtimine, järelevalve ja sõltumatu k innitamine/auditeerimine tuleb selgelt eraldada.  

o Turvarisk ide juhtimise raamistik  peab olema integreeritud laialdaselt tunnustatud turva- ja 

o eraelu puutumatuse standarditega ning olema kooskõlas ettevõtte risk ijuhtimise (ERM) 

raamistikuga. 

o Tuleb määratleda ja teavitada, kui suurt turvarisk i me oleme valmis võtma strateegiliste eesmärk ide 
saavutamiseks (risk ivalmidus). 

o Tuleb rakendada turvalisuse tagamise / tõenduspõhist turvalisuse juhtimise programmi ja 

turvakontrolliraamistikku. 

o Äritegevuse seisukohalt olulised turvatulemused ja üldine turvarisk iprofiil tuleb järjepidevalt esitada 

juhatusele ja kontserni juhtkonnale (GEM). 

o Tuleb rakendada mõõdetavat turvakoolitus- ja teadlikkuse tõstmise programmi. 

                                                 
1 Kõik üksused, mille suhtes omab Telia Company AB enamusosalust.  
2 Ühised tegevused, mille üle on Telia Company AB-l ühine kontroll ja juhtimisvastutus. 
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• 2. põhimõte. Tuleb rakendada turvanõudeid ja protsesse, mis võimaldavad tuvastada varade 

turvariske (NIST CSF – Identify). See hõlmab muu hulgas järgmist. 

o Varade1 inventuuriandmed ja teave, mis võimaldavad tõhusat turvanõuete rakendamist, peavad 

olema nõuetekohaselt dokumenteeritud ja neid tuleb hallata vastavalt tööstusharu parimatele 

tavadele. 

o Missioonikriitilised (MC), ärik riitilised (BC) ja mittekriitilised varad tuleb identifitseerida,  

k lassifitseerida, loogiliselt märgistada ja turvata.  

o Projektide ja algatuste juhtimine peab toetama turvarisk ide tuvastamist, hindamist ja juhtimist.  

o Turvalisuse põhimõtted tuleb ühinemiste ja ülevõtmiste käigus kaardistada kohaldatavatele 

sihtmärk idele, et teha k indlaks puudujäägid andmete ja teabe kaitsevõimekuses ning 

turvakontrollides. 

o Turvalisus peab olema integreeritud tarneahelasse.  

o Tuleb rakendada turvalise kodeerimise tavasid. 

• 3. põhimõte. Tuleb rakendada turvanõudeid ja protsesse, mis võimaldavad kaitset turvaohtude eest 

(NIST CSF – Protect). Eelkõige kehtib järgmine. 

o Identiteedi ja juurdepääsu haldamise kontroll peab olema juurutatud.  

o Füüsilist turvalisust ja järelevalvekontrolli tuleb rakendada vähemalt selleks, et vält ida ja avastada 

sissetungi ja kahjulikku mõju varadele. 

o Tuleb rakendada võrgu turvameetmeid. 

o Teavet ja andmeid tuleb kaitsta ja säilitada vastavalt liigitusele.  

o Turvakonfiguratsioon ja juurutamine peab olema rakendatud ja põhinema turvalisuse lähtepunktil.  

o Turvanõuded tuleb integreerida inimressursiprotsessidesse.  

o Operatiivsed turvaprotsessid peavad olema rakendatud.  

• 4. põhimõte. Turvalisuse järelevalve nõudeid ja protsesse tuleb rakendada turvasündmuste 

avastamiseks (NIST CSF – Detect). 

• 5. põhimõte. Tuleb rakendada turvanõudeid ja protsesse, mis võimaldavad nõuetekohast reageerimis t  
ja taastumist turvaintsidentidest (NIST CSF – Respond & Recover). Eelkõige kehtib järgmine. 

o Turvaintsidentidele reageerimise ja taastamise protsessid tuleb rakendada ja neid perioodiliselt  

testida. 

o Turvalisus peab olema integreeritud talitluspidevuse ja hädaolukorra taastamise nõuetega.  

                                                 
1 Telia Company AB, tütarettevõtete ja ühisettevõtete tooted, protsessid, platvormid, inimesed ja partnerid 
(5P). 
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Neid turvapõhimõtteid kohaldatakse niivõrd, kuivõrd need ei pane Telia Companyd rikkuma riigisiseseid 

seadusi ja määrusi. Kontserni käesoleva poliitika raames on olemas kontserni juhised ja suunised, mis 
sisaldavad edasisi üksikasjalikke nõudeid, mis on seotud turvapõhimõtetega.  

Käesolevas dokumendis esitatakse nõuded vastavalt RFC 2119-le; konkreetselt kasutatakse sõnu Must, 

Should, May ja Optional ning nende negatiivseid vasteid Must Not, Should Not. 

 

3. ROLLID ja VASTUTUSED    
Käesolev Telia Company kontserni poliitika kohaldub ning on järgimiseks kohustuslik Telia Company AB -

s, selle tütarettevõtetes 1  ja ühisettevõtmistes 2  kõigile juhtidele, juhatuse liikmetele, ametnikele ja 

töötajatele. Telia Company püüdleb lisaks selle poliitika põhimõtete ja eesmärkide edendamisel ja 

vastuvõtmisel teistes sidusettevõtetes, kus Telia Companyil puudub kontroll, kuid millele omab olulist mõju.  

  
Kõik Telia Company kontserni juhatuse liikmed, kes alluvad vahetult Telia Company kontserni juhatuse 

esimehele, vastutavad selle eest, et käesolev kontserni poliitika edastatakse ja seda rakendatakse 

nõuetekohaselt ning et tema vastutusala töötajad on käesoleva kontserni poliitikaga kursis ja täidavad seda.   

  
Iga riigi tegevjuht vastutab selle eest, et kõik tegevjuhi geograafilises asukohas olevad asjaomased üksused 

on selle kontserni turvalisuse poliitika vastu võtnud ja rakendanud  

  

4. POLIITIKA RIKKUMINE – SPEAK-UP LINE  

Telia Company töötaja, kes kahtlustab käitumisjuhendi (Code of Conduct) või käesoleva kontserni poliitika 

rikkumist, on kohustatud teavitama sellest eelkõige oma vahetut juhti, kõrgemat juhti, personalijuhti, eetika- 

ja vastavusspetsialisti või kasutama vihjeliini (Speak-Up Line). Asjaomane vihjeliin on saadaval Telia 

Company sise- ja välisveebis. 

 
Telia Company sõnaselgelt keelab igasuguste vastumeetmete kasutamise inimeste suhtes kes teavitavad 

rikkumistest. Spetsiifilised nõuded on leitavad kontserni sisemist aruandlust ja mittesekkumist käsitlevas 

juhises.  

  

Kontserni poliitika rikkumine võib tuua kaasa distsiplinaarkaristuse, mis võib viia töösuhte lõpetamiseni.  

  

Telia Company kontserni turvalisuse poliitikale mitte vastavusest tuleb teavitada turvajuhti.  

  

5. SIHTRÜHM  

Käesolev Telia Company kontserni poliitika kohaldub ning on järgimiseks kohustuslik Telia Company AB -

s, selle tütarettevõtetes ja ühisettevõtmistes. Telia Company kontsern püüdleb lisaks selle poole, et 

                                                 
1 Kõik üksused mille üle Telia Company AB omab enamus kontrolli.  
2 Ühisettevõtmised mille üle Telia Company AB-l on ühine kontroll ja juhtimise vastutus.  
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käesolevas poliitikas sisalduvad põhimõtted ja eesmärgid juurutatakse kõigis muudes ettevõtetes, kus Telia 

Companyl on omanikuhuvid.  

  
Käesolev Telia Company kontserni poliitika kohaldub ka kolmandates t isikutest teenusepakkujatele, kes 

töötavad lepingu alusel eespool nimetatud üksuste heaks.  

  

6. ERANDID   

  

Kui kontserni poliitikast kõrvalekaldumist või erandit peetakse vajalikuks, edastab riigipõhine tegevjuht või 
kontserni funktsiooni juht küsimuse kontserni peajuristile (Group General Counsel) ja dokumendi omanikule 

ühiselt. Erand tuleb dokumenteerida ja sellele tuleb anda eelnev kirjalik heakskiit.  
 
Tütarettevõtete spetsiifiline vastav poliitika peab vastama kohaldatavale kontserni poliitikale, kohandades 
seda asjaomase äritegevusega, kohalike seadustega, kohalike olude ja keeltega.  

  

  

7. KONTSERNI JUHTIMISRAAMISTIK  

  

Käesolev kontserni poliitika kuulub Telia Company kontserni juhtimisraamistikku, mis sisaldab (ilma 

piiranguteta) järgnevat:   
a) Käitumisjuhend (Code of Conduct), eesmärgid ja väärtused, strateegia, kontserni poliitika ning 

tegevjuhile suunatud juhendid, mille on heaks kiitnud juhatus;  
b) Tegevjuhi otsused, tegevjuhi kinnitatud kohustuste ja volituste delegeerimisdokument, kontserni 

juhendid mis on kinnitatud tegevjuhi või valdkonna vastutava juhi poolt;   
c) Juhendid, parimad praktikad, protsessikirjeldused, mallid või töörutiinid mis on välja töötatud vastutava 

juhi töö valdkonnas.   

 

 

8. VIITED 

 

Käesoleva poliitika väljatöötamisel kasutati muu hulgas riiklikke turvapõhimõtteid, laialdaselt tunnustatud 

turvaraamistikke (NIST CSF, ISO, ISF jne) ja sisemisi nõudeid.  

 

 

9. VARASEMAD VERSIOONID 

 
Versioon Kuupäev Läbi vaadanud Eelmisest versioonist alates muudetud punktid 

V5 31.01.2023 GRC Security • Kontserni turvalisuse vastavusse viimine Telia Company 
eesmärgiga 

• Turvariski kuulutamine strateegiliseks äririskiks 

• Rõhuasetus riskipõhisele turvalisusele 

• Selgemate ja ülevaatlikumate turvapõhimõtete 
taaskehtestamine 

• Viited ning lisatud mõisted ja lühendid 

V5 23.02.2023 GRC Security • Väiksemad redaktsioonilised muudatused 
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10.  MÕISTED JA LÜHENDID 

 
Mõisted ja lühendid Selgitus 

Ärikriitiline (BC) vara Tooted, protsessid, platvormid, inimesed ja partnerid, mille puhul 

katkestused võivad oluliselt mõjutada Telia Company ärieesmärkide ja 
äriliste ambitsioonide saavutamist. 

Missioonikriitiline (MC) teenus/vara Missioonikriitiline teenus: mis tahes teenus, mille riiklikud reguleerivad 

asutused on määratlenud riigi julgeoleku seisukohalt kriitilise tähtsusega 

teenusena, mille Telia on riiklike reguleerivate asutuste juhiste alusel 

määratlenud riigi kriitilise tähtsusega infrastruktuurina või mida osutatakse 

eriklientidele. 
 

Missioonikriitiline vara: tooted, protsessid, platvormid, inimesed ja 

partnerid (5P), mis pakuvad kriitilise tähtsusega teenuseid, et täita riiklikke 

turvakohustusi. 

Mittekriitiline vara Tooted, protsessid, platvormid, inimesed ja partnerid, mida ei peeta 

missioonikriitiliseks või ärikriitiliseks. 

Turvalisuse lähtepunkt Ettevõtte turvaliseks toimimiseks vajalik minimaalne turvalisuse tase. 

Turvaintsident Juhtum, mis tegelikult või potentsiaalselt ohustab infosüsteemi või süsteemi 

poolt töödeldava, salvestatava või edastatava teabe konfidentsiaalsust, 
terviklikkust või kättesaadavust või mis kujutab endast turvapoliitika, 

turvaprotseduuride või vastuvõetava kasutamise poliitika rikkumist või selle 

vahetut ohtu. 

Turvalisuse põhimõte Turvalisuse põhimõte, et toetada ärieesmärke ja koostada juhiseid. 

Turvarisk Risk, mis tuleneb töötajate ja füüsilise turvalisuse, riikliku turvalisuse ja 

küberturvalisuse ohustamisest. 

Turvariskide juhtimine Riskide kindlakstegemise, hindamise ja käsitlemise protsess. 

 

_________________ 
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