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Kontserni turvalisuse poliitika

1. EESMARK
Telia kontserni turvapoliitika eesmark on toetada meie eesmarki taasluua parem Uhendatud elu, kaitstes
Telia kliente, tootajaid, aktsiondre ja Uhiskonda laiemalt, kus me tegutseme, nii kiber- kui ka fulsiliste
ohtude eest.
Kuna kriitilised aristrateegiad sdltuvad Uha enam digitaalsetest lahendustest, tuleb turvariski niiid pidada

strateegiliseks aririskiks. Seega peavad ettevbtte juhid jalgima tuvastatud turvariske oma ettevbttes ja
eraldama asjakohased ressursid riskide vahendamiseks.

2. POHIMOTTED

Selles jaotises maaratakse kindlaks turvapéhimétted, mis wimaldavad kaitsta Telia Company AB,
tutarettevitete! ja Uhisettevbtete? tooteid, protsesse, platvorme, inimesi ja partnereid konfidentsiaalsuse,
kattesaadawse ja tenviklikkuse rikkumise eest. Selleks et valtida finants- ja halduskoormuse tekitamist
Uksustele, peab kaesolevatel turvapohimodtetel pdhinevate turvanduete kohaldamine olema kooskolas
regulatiivsete, seadusandlike, kliendi ja riiklike julgeolekunduetega.

Turvalisuse pdhimdtetega seotud turvanduete rakendamine peab olema riskipbhine ja seda tuleb
korraparaselt kontrollida.

+ 1. pohiméte. Tuleb luua ja pidevalt taiustada kontserni turvakorraldust, et reguleerida organisatsiooni
I[ahenemisviisi turvalisusele ja eraelu puutumatusele. Eelkdige kehtib jargmine.

o Turvariskide juhtimine, jarelevalve ja séltumatu kinnitamine/auditeerimine tuleb selgelt eraldada.
o Turvariskide juhtimise raamistik peab olema integreeritud laialdaselt tunnustatud turva- ja

o eraelu puutumatuse standarditega ning olema kooskéblas ettevitte riskijuhtimise (ERM)
raamistikuga.

o Tuleb mé&ératleda jateavitada, kuisuurt turvariski me oleme valmis votma strateegiliste eesmérkide
saavutamiseks (riskivalmidus).

o Tuleb rakendada turvalisuse tagamise / téendusplhist turvalisuse juhtimise programmi ja
turvak ontrolliraamistik k u.

o Aritegevuse seisukohalt olulised turvatulemused ja iildine turvariskiprofiil tuleb jérjepidevalt esitada
juhatusele ja kontserni juhtkonnale (GEM).

o Tuleb rakendada méddetavat turvakoolitus- ja teadlik kuse téstmise programmi.

1 Koik Uksused, mille suhtes omab Telia Company AB enamusosalust.
2 Uhised tegewsed, mille ile on Telia Company AB-l Gihine kontroll ja juhtimisvastutus.
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e 2. pohimote. Tuleb rakendada turvandudeid ja protsesse, mis wbimaldavad tuvastada varade
turvariske (NIST CSF — Identify). See hélmab muu hulgas jargmist.

o

@)

O

Varade! inventuuriandmed ja teave, mis vbimaldavad téhusat turvanéuete rakendamist, peavad
olema néuetekohaselt dokumenteeritud ja neid tuleb hallata vastavalt tédstusharu parimatele
tavadele.

Missioonikriitilised (MC), érikriitilised (BC) ja mittekriitilised varad tuleb identifitseerida,
klassifitseerida, loogiliselt mérgistada ja turvata.

Projektide ja algatuste juhtimine peab toetama turvariskide tuvastamist, hindamist ja juhtimist.

Turvalisuse pbéhimétted tuleb Uhinemiste ja (llevétmiste kéigus kaardistada kohaldatavatele
sihtmérkidele, et teha kindlaks puudujdédgid andmete ja teabe kaitsevbimekuses ning
turvak ontrollides.

Turvalisus peab olema integreeritud tarneahelasse.

Tuleb rakendada turvalise kodeerimise tavasid.

e 3. pohiméte. Tuleb rakendada turvandudeid ja protsesse, mis vwimaldavad kaitset turvaohtude eest
(NIST CSF - Protect). Eelkdige kehtib jargmine.

o

O

O

e 4
av

Identiteedi ja juurdepé&su haldamise kontroll peab olema juurutatud.

Fldsilist turvalisust ja jarelevalvekontrolli tuleb rakendada vdhemalt selleks, et véltida ja avastada
sissetungi ja kahjulik ku moju varadele.

Tuleb rakendada vérgu turvameetmeid.

Teavet ja andmeid tuleb kaitsta ja séilitada vastavalt liigitusele.

Turvakonfiguratsioon ja juurutamine peab olema rakendatud ja pbhinema turvalisuse léhtepunktil.
Turvanéuded tuleb integreerida inimressursiprotsessidesse.

Operatiivsed turvaprotsessid peavad olema rak endatud.

pohimote. Turvalisuse jarelevalve ndudeid ja protsesse tuleb rakendada turvasindmuste

astamiseks (NIST CSF — Detect).

« 5 pohimote. Tuleb rakendada turvandudeid ja protsesse, mis Wbimaldavad nduetekohast reageerimist
ja taastumist tunaintsidentidest (NIST CSF — Respond & Recover). Eelkdige kehtib jargmine.

O

o

Turvaintsidentidele reageerimise ja taastamise protsessid tuleb rakendada ja neid perioodiliselt
testida.

Turvalisus peab olema integreeritud talitluspidevuse ja hddaolukorra taastamise néuetega.

1 Telia Company AB, tiitarettevitete ja Uhisettevitete tooted, protsessid, platvormid, inimesed ja partnerid

(5P).
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Neid turvapéhimétteid kohaldatakse niivord, kuivord need ei pane Telia Companyd rikkuma riigisiseseid
seadusi ja maarusi. Kontserni kdesoleva poliitika raames on olemas kontserni juhised ja suunised, mis
sisaldavad edasisi Uksikasjalikke ndudeid, mis on seotud turvapdhimétetega.

Kaesolevas dokumendis esitatakse nduded vastavalt RFC 2119-le; konkreetselt kasutatakse sénu Must,
Should, May ja Optional ning nende negatiivseid vasteid Must Not, Should Not.

3. ROLLIDjaVASTUTUSED
Kéesolev Telia Company kontserni poliitika kohaldub ning on jargimiseks kohustuslik Telia Company AB -
s, selle tltarettevitetes 1 ja (hisettevitmistes 2 koigile juhtidele, juhatuse liikmetele, ametnikele ja
toéotajatele. Telia Company puldleb lisaks selle poliitika pdhimdtete ja eesmarkide edendamisel ja
vastuvdtmisel teistes sidusettevbtetes, kus Telia Companyil puudub kontroll, kuid millele omab olulist méju.

Kaik Telia Company kontserni juhatuse liikmed, kes alluvad vahetult Telia Company kontserni juhatuse
esimehele, vastutavad selle eest, et kdesolev kontserni poliitika edastatakse ja seda rakendatakse
nduetekohaselt ning et tema vastutusala t66tajad on kaesoleva kontserni poliitikaga kursis ja taidavad seda.

Iga riigi tegevjuht vastutab selle eest, et kdik tegevjuhi geograafilises asukohas olevad asjaomased Uksused
on selle kontserni turvalisuse poliitika vastu vbtnud ja rakendanud

4. POLITIKARIKKUMINE - SPEAK-UP LINE

Telia Company tootaja, kes kahtlustab kaitumisjuhendi (Code of Conduct) voi kaesoleva kontserni poliitika
rikkumist, on kohustatud teavitama sellest eelkdige oma vahetut juhti, kbrgemat juhti, personalijuhti, eetika-
ja vastawsspetsialisti Wi kasutama vihjeliini (Speak-Up Line). Asjaomane \ihjeliin on saadaval Telia
Company sise- ja valisveebis.

Telia Company sonaselgelt keelab igasuguste vastumeetmete kasutamise inimeste suhtes kes teavitavad
rikkumistest. Spetsiifilised nduded on leitavad kontsemi sisemist aruandlust ja mittesekkumist kasitlevas
juhises.

Kontserni poliitika rikkumine wib tuua kaasa distsiplinaarkaristuse, mis voib viia t66suhte I6petamiseni.

Telia Company kontserni turvalisuse poliitikale mitte vastavusest tuleb teavitada turvajuhti.

5. SIHTRUHM

Kaesolev Telia Company kontserni poliitika kohaldub ning on jargimiseks kohustuslik Telia Company AB -
s, selle titarettevitetes ja Uhisettevbtmistes. Telia Company kontsern puldleb lisaks selle poole, et

1 Kéik Gksused mille Gle Telia Company AB omab enamus kontrolli.
2 Uhisettevbtmised mille tle Telia Company AB-l on (ihine kontroll ja juhtimise vastutus.
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kaesolevas poliitikas sisalduvad pohimdtted ja eesmargid juurutatakse kdigis muudes ettevbtetes, kus Telia
Companyl on omanikuhuwvid.

Kaesolev Telia Company kontserni poliitika kohaldub ka kolmandatest isikutest teenusepakkujatele, kes
téotavad lepingu alusel eespool nimetatud Uksuste heaks.

6. ERANDID

Kui kontserni poliitikast korvalekaldumist voi erandit peetakse vajalikuks, edastab riigipbhine tegevjuht voi
kontserni funktsiooni juht kiisimuse kontserni peajuristile (Group General Counsel) ja dokumendi omanikule
Uhiselt. Erand tuleb dokumenteerida ja sellele tuleb anda eelnev kirjalik heakskiit.

Titarettevotete spetsiifiline vastav poliitika peab vastama kohaldatavale kontserni poliitikale, kohandades
seda asjaomase aritegewusega, kohalike seadustega, kohalike olude ja keeltega.

7. KONTSERNI JUHTIMISRAAMISTIK

Kaesolev kontserni poliitika kuulub Telia Company kontserni juhtimisraamistikku, mis sisaldab (ilma
piiranguteta) jargnevat:
a) Kaitumisjuhend (Code of Conduct), eesmargid ja vaartused, strateegia, kontserni poliitika ning

tegeyjuhile suunatud juhendid, mille on heaks kiithud juhatus;
b) Tegevjuhi otsused, tegevjuhi kinnitatud kohustuste ja wlituste delegeerimisdokument, kontserni

juhendid mis on kinnitatud tegevjuhi Vi valdkonna vastutava juhi poolt;
c) Juhendid, parimad praktikad, protsessikirjeldused, mallid voi tdorutiinid mis on valja té6tatud vastutava
juhi t66 valdkonnas.

8. VIITED

Kaesoleva poliitika valjatéotamisel kasutati muu hulgas riiklikke turvapéhimotteid, laialdaselt tunnustatud
turvaraamistikke (NIST CSF, ISO, ISF jne) ja sisemisi ndudeid.

9. VARASEMAD VERSIOONID

Versioon [Kuupaev Labi vaadanud Eelmisest versioonist alates muudetud punktid
V5 31.01.2023 GRC Security o Kontserniturvalisuse vastavusse viimine Telia Company
eesmargiga

e Turvariski kuulutamine strateegiliseks aririskiks

* Robéhuasetusriskipdhisele turvalisusele

* Selgemate ja llevaatlikumate turvapdhimotete
taaskehtestamine

+ \ited ning lisatud mdisted jalihendid

V5 23.02.2023 GRC Security o Vaiksemad redaktsioonilised muudatused
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10. MOISTED JA LUHENDID

Moisted ja liihendid

Selgitus

Arikriitiline (BC) vara

Tooted, protsessid, platvormid, inimesed ja partnerid, mille puhul
katkestused voivad oluliseltmdjutada Telia Companyarieesmarkide ja
ariliste ambitsioonide saavutamist.

Missioonikriitiline (MC) teenus/vara

Missioonikriitiline teenus: mis tahes teenus, mille riiklikud reguleerivad
asutused on maaratlenud riigi julgeoleku seisukohaltkriitilise tAhtsusega
teenusena, mille Telia onriiklike reguleerivate asutuste juhiste alusel
maaratlenud riigi kriitilise tdhtsusega infrastruktuurina vdi mida osutatakse
eriklientidele.

Missioonikriitiline vara: tooted, protsessid, platvormid, inimesed ja
partnerid (5P), mis pakuvad kriitilise tahtsusega teenuseid, et taita riiklikke
turvakohustusi.

Mittekriitiline vara

Tooted, protsessid, platvormid, inimesed ja partnerid, mida ei peeta
missioonikriitiliseks vdi arikriitiliseks.

Turvalisuse |&htepunkt

Ettevdtte turvaliseks toimimiseks vajalik minimaalne turvalisuse tase.

Turvaintsident

Juhtum, mis tegelikult vdi potentsiaalseltohustab infostisteemi voi stiisteemi
poolttdddeldava, salvestatava vdi edastatava teabe konfidentsiaalsust,
terviklikkustvdi kattesaadawustvdi mis kujutab endastturvapoliitika,
turvaprotseduuride vdi vastuvdetava kasutamise poliitika rikkumistvoiselle
\vahetut ohtu.

Turvalisuse pdhimdte

Turvalisuse pdhimbte, ettoetada drieesmarke ja koostadajuhiseid.

Turvarisk

Risk, mis tuleneb tootajate ja futusilise turvalisuse, riikliku turvalisuse ja
kiberturvalisuse ohustamisest.

Turvariskide juhtimine

Riskide kindlakstegemise, hindamise ja kasitlemise protsess.
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