: GRUPI POLIITIKA Lk.
g Telia Company e

Omanik Kittesaadavus
Korporatiivvaldkonna juht Avalik
Heaks kiidetud Version Heaks kiitnud
2025-03-12 6 Noukogu
Nr.

POL0020029

Grupi Poliitika — Turvalisus ja Privaatsus

1 EESMARK

Telia Company poliitika “Turvalisus ja Privaatsus” eesmark on toetada meie missiooni — panustada
Uhiskonna arengusse, et Eesti oleks parem paik nii elamiseks kui td0tamiseks — kaitstes Telia kliente,
tootajaid, aktsionadre ja Uhiskondi kus me tegutseme, turvalisuse ja privaatsuse rikkumiste eest.

Telia, kui seadusega reguleeritud elutdhtsa teenuse pakkuja, kasitleb turvalisuse ja privaatsuse riske
strateegqiliste aririskidena. Meie riigipbhise tegevusmudeli raames rakendame riskipdhist l1ahenemist, mis
tdhendab, et kontrollmeetmed on alati proportsionaalsed vastava riskiga. See tagab, et
investeerimisotsused arvestavad riskitaluvust ja vastavat kipsustaset, kooskdlas meie ettevotte

riskijuhtimise poliitikaga.

Viimane versioon sellest grupipoliitikast on avaldatud veebilehel www.teliacompany.com.

2 POHIMOTTED

Turvalisuse- ja privaatsuse kultuuri edendamine on Telia Company (ks olulisemaid prioriteete. Meie
pShimotted on loodud selleks, et turvalisus ja privaatsus oleksid kogu Telia Company tegevuses labivalt
rakendatud, naidates meie piUhendumust nende valdkondade kdrgeimal tasemel jargimisele.

See puhendumus hélmab juhtimist, tuvastamist, avastamist, kaitset, reageerimist ja taastamist
vbimaldavaid vdimekusi, mis on vajalikud meie varade kaitsmiseks. Nende elementide 16imimise kaudu
pludame pakkuda tooteid ja teenuseid, mis on vastupidavad turva- ja privaatsusohtudele.

Et valtida liigset rahalist ja halduskoormust ettevdtetele, péhineb nende pohimdtete ja sellele jargnevate
turva- ja privaatsusnduete rakendamine riskidel ning vastab jarelevalvelistele, seadusandlikele, kliendi- ja
riikliku julgeoleku nduetele.

Isikuandmete liigid, mida Telia Company fliUsiliste isikute kohta kogub, samuti kogumise aeg ja toéotlemise
viis, vobivad olla tdiendavalt reguleeritud konkreetsete teenuste raames ja vastavate teenuste
lepingutingimustes vdi kohalikus seadusandluses.

2.1 TURVALISUSE POHIMOTTED

Jargmised turvapdhimdtted tuleb rakendada selle grupipoliitika alla kuuluvate tegevuste puhul:
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e Pohimote 1: Telia Companys on loodud grupi turvaorganisatsioon, millel on maaratletud rollid ja

vastutusvaldkonnad ning mida pidevalt taiustatakse, et juhtida ettevdtte lahenemist turvariskidele.

Eelkdige:

o

o

o

o

Toetada riigi Uksusi, et tagada arile vastav ja turvariskipdhine métteviis, mis on kooskolas
riskitaluvusega;

Arendada, teavitada ja joustada autoriteetne turvadokumentatsioon;

Tagada juhtimine, jarelevalve, ndustamine ja kriitiline hindamine operatiivsetele turvariskide
otsustele;

Teha koost6dd privaatsusvaldkonnaga, et tagada terviklikud andmekaitsemeetmed, vastavus
kehtivatele seadustele ning kaitse rikkumiste ja ohtude eest;

Tagada turvalisuse kaasamine personalipraktikatesse;

Edendada turvalisuse ja privaatsuse teadlikkust ning koolitusi;

Juhtida kindlustusteenuste pakkumist maaratletud turvariskide katteks.

e Pohimote 2: Rakendatakse turvanduded ja -protsessid, mis vdimaldavad turvariskide tuvastamist. See

hdlmab muu hulgas:

o

o

o

o

Missioonikriitilised (MC), arikriitilised (BC) ja standardkriitilised (SC) varad on tuvastatud,
klassifitseeritud, loogiliselt margistatud inventaris ja kaitstud vastavalt kriitilisusele;
Turvariskid on tuvastatud, hallatud ja prioriseeritud vastavalt vara kriitilisusele;

Haavatavused on tuvastatud ja maandatud vastavalt nende riskitasemele;

Aritegevused ja -protsessid on kooskélas turvaprotsessidega.

e Pohimdte 3: Rakendatakse turvaprotsessid ja -nduded, mis vdimaldavad kaitset kahjulike

turvaintsidentide eest, vastavalt tuvastatud riskidele. Eelkdige:

o

Fuusilise ja loogilise identiteedihalduse, autentimise ja juurdepdasukontrolli meetmed on
rakendatud;

Vorgu- ja infostisteemide turvanéuded on rakendatud;

Andmed ja teave, sealhulgas isikuandmed, on sailitatud ja kaitstud vastavalt klassifikatsioonile,
séltumata nende staatusest;

Fuusilise turvalisuse nduded on rakendatud vastavalt riskitasemele;

Operatiivsed turvaprotsessid, mis tagavad pideva seire, on jargitud;

Turvalise arenduse praktikad on integreeritud arendusprotsessidesse;

Tegevuskerksuse nduded on arvesse voetud ja testitud, et kaitsta varasid kahjulike olukordade

eest.
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P6himdte 4: Rakendatakse turvaseire nduded ja protsessid, et tuvastada ja anallusida vdimalikke
turvarinnakuid ja rikkumisi.
Pohimote 5: Rakendatakse turvanduded ja -protsessid, mis vdimaldavad turvaintsidentidele
asjakohaselt reageerida ja taastuda, et suurendada tegevuskerksust. Eelkdige:
o Turvaintsidentide reageerimise ja taastamise protsessid on rakendatud ja neid testitakse
perioodiliselt;

o Turvalisus on integreeritud arikatkestuse, katastroofitaaste ja kriisijuhtimise nduetesse.

2.2 Privaatsuse pohimotted

Kaesoleva poliitika alusel 1abi viidavatele tegevustele kohalduvad jargmised p&himdtted:

Pohimote 1: Telia Company privaatsust juhitakse ja hallatakse nii, et taidetakse 6iguslikud,
lepingulised ja arinduded ning olemas on asjakohased ja piisavad organisatsioonilised ressursid,
protsessid ja tddvahendid, et tagada selle poliitika nduetekohane rakendamine. Privaatsusriskide
hindamine toimub regulaarselt ja nende riskide leevendamiseks tdotatakse valja strateegiad.
Pohimote 2: Isikuandmeid tdddeldakse Oiglaselt ja seaduslikult maaratletud o&iguslikel alustel
oigusparaste ari-, t66- ja tegevuseesmarkide saavutamiseks koigis tegevustes, sealhulgas
isikuandmete edastamisel kolmandatesse riikidesse. To6deldakse ainult neid isikuandmeid, mis on
asjakohased ja mitte Ulemadrased seoses eesmargiga, milleks need koguti. Erilist tdhelepanu
pdoratakse sideandmete, eriliigiliste andmete, laste isikuandmete ja muude haavatavate rGhmade
andmete to6tlemisele.

Pohimote 3: Tdodtajatele, klientidele ja teistele isikutele antakse labipaistev ja métestatud teave nende
isikuandmete todtlemise kohta. Selgitatakse O&iguslikke aluseid ja tootlemise eesmarke, milleks
isikuandmeid toodeldakse ning isikutele antakse kasutajasébralikud voimalused oma diguste
kasutamiseks, sealhulgas juurdepdasudigus, parandamisdigus, kustutamisdigus, ndusolek ja
tootlemisele vastuvaite esitamine. Labipaistvuse tagamiseks tehakse asjakohased privaatsusteated
avalikult kattesaadavaks.

Pohimote 4: Isikuandmed hoitakse tdpsed ja ajakohased. Isikuandmeid ei sailitata kauem, kui on
seaduslikult nbutud voi vajalik iga digusparase eesmargi saavutamiseks, milleks andmeid téddeldakse.
Kui isikuandmed ei ole enam vajalikud selle eesmargi taitmiseks, mis digustas nende algset t66tlemist
ja puudub muu seaduslik eesmark, siis isikuandmed kustutatakse voi anontimitakse.

Pohimote 5: avaldame ametiasutustele isikuandmeid seadusega ndutud ulatuses voi kliendi

ndusolekul ja vastavalt eelnevalt kindlaks maaratud juhistele.
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Pohimote 6: Kaesoleva poliitika mdjusid tuvastatakse ja kasitletakse kogu organisatsioonis ning
privaatsusnduded ja tehnilised ning organisatsioonilised kaitsemeetmed on integreeritud meie toodete,
teenuste, protsesside, IT ja infrastruktuuri kujundamisse arenduse varases staadiumis, hélmates kogu
elutsuklit (I6imitud ja vaikimisi andmekaitse). Andmekaitse ja privaatsusnduete taitmist tagatakse
regulaarsete vastavuskontrollide ja sisekontrolli slisteemi toimimisega. Kdigi voimalike isikuandmete
rikkumiste korral jargitakse maaratletud uurimis- ja teavitusprotsessi. Kui seadus nduab, siis teatakse
isikuandmete rikkumistest digeaegselt jarelevalveasutustele ja méjutatud isikutele.

Pohimote 7: Iga Telia Company todtaja labib kohustusliku andmekaitse koolituse ja muud tema
tédulesannetega soetud koolitused ning austab seadusega vdi lepingutega ette nahtud

konfidentsiaalsuskohustust.

2.3 TURVALISUSE JA PRIVAATSUSEGA SEOTUD KOLMANDA OSAPOOLE

RISKIPOHIMOTTED
Pdhimodte 1: Kolmandate osapoolte riskijuhtimise programmile ja poliitikale kohaldatakse jargmisi
turva- ja privaatsusndudeid.
Printsiip 2: Kolmandate osapoolte turva- ja privaatsusriskid tuvastatakse ja hallatakse vastavalt Telia
Company Ettevétte Riskijuhtimise Poliitikale.
Printsiip 3: L&imitud ja vaikimisi turvalisus ja andmekaitse on sisse viidud tarneahelasse, sealhulgas
privaatsuse ja turvalisusega seotud aspektid, mis puudutavad iga ettevotte ja selle tarnijate voi
teenusepakkujate vahelisi suhteid.
Pohiméote 4: Turva- ja privaatsusnduded rakendatakse vastavalt tuvastatud riskidele tarneahelas (st
riskipdhine lahenemine).
Pohimote 5: Tarnijatelt ndutakse, et nad vastaksid selle grupipoliitika nduetele, et valtida Telia
Company poolt kogutud isikuandmete kaotsiminekut, vargust, loata avalikustamist v6i sobimatut
kasutamist. Tarnijatelt oodatakse, et nad t6dtleksid selliseid andmeid diglaselt ja seaduslikult kdigis

tegevustes, sealhulgas siis, kui andmeid té6deldakse valjaspool riiki, kus need koguti vdi saadi.

Need Telia Company pdhimotted kehtivad ulatuses, mis ei lahe vastuollu kohalike seadusandlusega.
Kaesoleva grupipoliitika pdhimdtetega on seotud grupi juhised ja standardid, mis sisaldavad tapsemaid

noudeid.
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3. ROLLID JA VASTUTUS

Kaesolev poliitika kehtib Telia Company AB-le ja tema titarettevotetele ning sidusettevotmistele nii nagu
nende enda siduv poliitika koigile juhatuse liikmetele, juhtidele ja tO6tajatele. Taiendavalt puddleb Telia
Company selle poole, et soodustada ja kehtestada kdesoleva poliitika phimotted ja eesmargid ka teistes
ettevotetes, mis ei ole Telia Company kontrolli all, aga mille tle on oluline mdju.

Kdik Telia Company juhatuse liikmed, kes alluvad vahetult Telia Company juhatuse esimehele, vastutavad
selle eest, et kdesolev Telia Company poliitika on nduetekohaselt teavitatud ja rakendatud ning et nende
vastutusvaldkonna t66tajad oleks antud poliitikaga tuttavad ning jargiks seda.

Iga riigi tegevjuht on vastutav, et kdik ettevotted séltumata nende geograafilisest asukohast kehtestaksid

ja taidaksid seda poliitikat.

4. POLIITIKA RIKKUMINE

Telia Company tootaja, kes kahtlustab vastutustundliku ari juhendi voi kdesoleva poliitika rikkumist, on
kohustatud teavitama sellest oma otsest juhti, juhi juhti, personalijuhti, eetika- ja vastavuskoordinaatorit voi
kasutama teavitamisliini Speak-Up Line. Teavitamisliin on leitav Telia Company veebilehelt.

Telia Company keelab sonaselgelt igasuguse kattemaksu teavitamisliini kasutanud inimestele.
Konkreetsed nduded on leitavad kontserni sisemise raporteerimise ja kattemaksu valtimise juhendist.
Kaesoleva Telia Company kontserni poliitika rikkumised vdivad tuua kaasa distsiplinaarmenetluse, mis voib

viia td0suhte I6petamiseni.

5. SIHTGRUPP

See grupipoliitika kehtib Telia Company AB-le, selle tiitarettevotetele ja sidusettevotetele kui nende enda
siduv poliitika. Lisaks to6tab Telia Company selle nimel, et votta kasutusele poliitika turvap&himétted kdigis
teistes tegevustes, milles Telia Company omab osalust. Grupipoliitika kehtib ka koigile kolmandate

osapoolte teenusepakkujatele, kes téotavad lepingu alusel méne eespool nimetatud Uksuse heaks.

6. ERANDID
Kui kontserni poliitika suhtes soovitakse teha erandit, siis eskaleerib riigi tegevjuht v6i Grupi funktsioonide
juht selle kiisimuse kontserni peajuristile ja vastava poliitika omanikule. Kui erandiks antakse ndusolek, siis

selle osas tehakse eraldi otsus.
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Konkreetse tutarettevotte jaoks kohandatud vastavasisuline poliitika peab olema kooskdlas kdesoleva

kontserni poliitikaga, arvestades samas asjakohaste aritegevuste, kohalike seaduste, kohalike asjaolude

ja keelega.

7. KONTSERNI JUHTIMISRAAMISTIK

Kontserni poliitika moodustab osa kontserni juhtimisraamistikust, mis hélmab muu hulgas:

a) Vastutustundliku ari juhendit, eesmarki ja vaartuseid, strateegiat, kontserni poliitikaid ja

juhendeid kontserni juhatuse esimehele kinnitatuna kontserni néukogu poolt;

b) kontserni juhatuse esimehe otsuseid, kontserni juhatuse esimehe kinnitatud otsustuskorda,

tegevjuhi voi vastutava kontserni funktsiooni juhi poolt kinnitatud kontserni juhendeid, ja

c)

protsessikirjeldusi, malle voi tddkordasid.

8. VIITED

kontserni

funktsiooni juhi vastutusalas valja t66tatud suuniseid, parimaid tavasid,

Selle poliitika valjatdétamisel kasutatud viited hélmasid, kuid ei piirdunud, riiklike julgeoleku nduetega,
dldtunnustatud turvapraktikatega (NIST CSF 2.0, ISO 27001/2:2022, SCF jne) ja kohaldatavate seaduste

nduetega.
9.VERSIOONID
Versioon | Kuupdev Muutja Peamised muudatused
V5 31.01.2023 GRC Security e Turvariskide sdnastamine I[abi Telia Company
eesmarkide
e Turvariski maaratlemine strateegilise aririskina
e Roéhuasetus riskipdhisele turvalisusele
e Selgemate ja lihemate turvapdhimdtete uuesti
sbnastamine
¢ Viidete ning terminite ja luhendite lisamine
V5 23.02.2023 GRC Security e Vaiksed sdnastuse muudatused
V6 24.01.2025 Tech Legal and | ¢« Poliitika pohimotete uuendamine, et kajastada NIST
Group Security CSF 2.0 néudeid
e 5P maaratluse eemaldamine
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¢ NIS2 and DORA viidete lisamine
Uue tegevusmudeli kajastamine
e Privaatsuspoliitika sisu lisamine ja uuendamine

e Terminoloogia tdpsustamine

3 TERMINID JA LUHENDID

Terminid ja lihendid

Definitsioon

Missioonikriitiline (MC) vara

Maaratud riiklike reguleerivate asutuste poolt kui riigi julgeoleku
seisukohalt oluline, maaratletuna kui kriitiline riiklik taristu (CNI)
vastavalt reguleerivate asutuste juhistele véi teenused osutatud
eriklientidele; hélmab ka riiklikku autonoomiat/reservi, seaduslikku
pealtkuulamist, kdrget usaldusvaarsust (autentsust) ja vaga

tundlikke isikuandmeid.

Turva- ja privaatsusintsidendid, mis hdlmavad missioonikriitilisi

varasid, mojutavad tdenaoliselt oluliselt Uhiskonna toimimist.

Acrikriitiline (BC) vara

Arilised prioriteedid ja kohaldatavad iguslikud kohustused (ei kuulu

missioonikriitiliste alla).

Turva- ja privaatsusintsidendid mojutavad suure tdendosusega

oluliselt Telia arieesmarkide ja ariliste ambitsioonide saavutamist.

Standardkriitiline (SC) vara

Varad, mis ei vasta missioonikriitiliste voi arikriitiliste kriteeriumidele
(s.t kdik varad, millele kehtivad turva- ja privaatsusstandardid voi

regulatiivsed nduded).

Isikuandmete nduete rikkumine

Isikuandmetega seotud rikkumine on turvanduete rikkumine, mis
pdhjustab edastatavate, salvestatud vdi muul viisil td6deldavate
isikuandmete juhusliku voi ebaseadusliku havitamise, kaotsimineku,

muutmise voi loata avalikustamise voi neile juurdepaasu.

Turva- ja privaatsuspdhimdtted

Turva- ja privaatsuspdhimotted arieesmarkide toetamiseks ja juhiste

ettevalmistamiseks.
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Terminid ja liihendid Definitsioon

ISO/IEC moisted ISO/IEC 27000 pdhinevad mdisted
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