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1 Kirjeldus
Kéesolevas dokumendis ehk tarnijate turvalisuse direktiivis kirjeldatakse turvandudeid, mida kohaldatakse
tarnijatele ja muudele kolmandatele isikutele, kes tegelevad &ritegevusega Telia ettevottega.

2 Moisted

1.

2.

10.

11.

12.

13.

Leping on Telia ja tarnija vdi Telia Company grupi muu tuvastatud aripartneri vaheline leping, mille
alusel kohaldatakse tarnija turvalisuse direktiivi ja mille osa on tarnijate turvalisuse direktiiv.
Kohaldatavad andmekaitsealased 6igusnormid on kdik andmekaitse ja turvalisusega seotud
kohaldatavad digusaktid, muu hulgas eraelu puutumatust ja elektroonilist sidet kasitlev direktiiv
(Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kasitletakse
isikuandmete t66tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris) ja isikuandmete
kaitse Uldmaarus (Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679
fuusiliste isikute kaitse kohta isikuandmete td6tlemisel ja selliste andmete vaba liikumise ning direktiivi
94/46/EU kehtetuks tunnistamise kohta) ning nende muudatused, asendused v&i uuendused (edaspidi
kollektiivselt ,ELi 6igusaktid®), kbik siduvad riigisisesed digusaktid, millega rakendatakse ELi digusakte
ja muid siduvaid andmekaitsealaseid v6i andmete turvalisusega seotud direktiive, seaduseid, maarusi
ja otsuseid, mis kehtivad asjaomasel ajahetkel.

Ostja andmed on andmed vdi muu info, mille ostja voi ostja nimel tegutsev isik teeb tarnijale
kattesaadavaks, sealhulgas isikuandmed, ning tarnija poolt nende andmete t66tlemise tulemus.

Ostja voi Telia on Telia Company AB voi asjaomane Telia Company kontserni kuuluv ettevote.
Pilvandmetdotlus vai pilv on mudel, mis vdimaldab kéikjal kattesaadavat, mugavat ja ndudmisel
toimuvat vérgujuurdepaasu konfigureeritavate arvutusressursside (nt vérgud, serverid,
salvestusruumid, rakendused ja teenused) jagatud kogule, mida saab kiiresti ja minimaalse
haldustegevuse vbi teenusepakkuja sekkumisega kasutusele vétta ja vabastada.

Toostusharu parim tava on tava, meetod, protsess voi kriteerium, naiteks tuntud parimad turvatavad,
mis toetavad korgeid vastupidavuse standardeid ja katkematute protokollide kasutamist jne, mida
todstusharu liikmed Uldiselt aktsepteerivad ja jargivad.

Info- ja kommunikatsioonitehnoloogia riistvara ja IKT riistvara on mis tahes tehnoloogiline toode,
mis salvestab, otsib, manipuleerib, edastab vdi vétab vastu teavet elektrooniliselt, samuti selle
iseseisvaks toimimiseks vajalik tarkvara ja/vdi vbimaldab asjaomasel personalil toodet kasutada voi
sellega suhelda.

Infotootlusvahendid on infotootlussiisteem, -teenused voi -taristu voi fllsilised asukohad, kus need
asuvad.

Infoturbe juhtimissiisteem vi ISMS on Uldise juhtimissiisteemi asjakohane osa, mis pdhineb aririskil
pdhineval lahenemisviisil ja mille eesmark on luua, rakendada, kasutada, jalgida, labi vaadata, sailitada
ja parandada infoturvet. Juhtimissiisteem hdlmab organisatsioonilist struktuuri, poliitikat,
planeerimistegevust, kohustusi, tavasid, menetlusi, protsesse ja ressursse.

Taristu kui teenus voi laaS on teenus, mille véimekus on pakkuda ostjale t66tlemis-, salvestus-,
vorgu- ja muid pohilisi arvutiressursse, mille puhul saab ostja kasutusele vétta ja kaivitada suvalist
tarkvara, mis voib hélmata operatsioonististeeme ja rakendusi. Ostja ei halda ega kontrolli aluseks
olevat pilvetaristut, kuid tal on kontroll operatsioonisiisteemide, salvestusruumi ja rakenduste Ule ning
voimalik, et piiratud kontroll valitud vérgukomponentide Ule (nt hostide tulemadrid).

Logimine on info v4i sindmuste Uksikasjade registreerimine organiseeritud registreerimissisteemi,
tavaliselt jarjestatuna info vdi siindmuste toimumise jarjekorras.

Isikuandmed on kogu teave tuvastatud voi tuvastatava flilsilise isiku kohta. Tuvastatav flisiline isik
on isik, keda saab otseselt voi kaudselt tuvastada selliste naitajate jargi, nagu nimi, aadress, isikukood,
tellimisnumber, IP-aadress, asukohaandmed, vorguidentifikaator, andmeliiklusandmed v6i sdnumi sisu,
vdi Uhe vdi mitme asjaomase fllsilise isiku fldsilise, flsioloogilise, geneetilise, vaimse, majandusliku,
kultuurilise vai sotsiaalse identiteedi spetsiifilise naitaja alusel.

Platvorm kui teenus voi PaaS tahendab teenust, mille ostjale pakutav suutlikkus on juurutada
pilvetaristut ostja loodud vdi omandatud rakendusi, mis on loodud teenusepakkuja poolt toetatud
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programmeerimiskeelte, andmekogude, teenuste ja tddriistade abil. Ostja ei halda ega kontrolli aluseks
olevat pilvetaristut, sealhulgas vorku, servereid, operatsioonisiisteeme vdi salvestusruumi, kuid tal on
kontroll juurutatud rakenduste ja vdimaluse korral rakenduste majutuskeskkonna konfiguratsiooni
seadete Ule.

Pseudoniiiimimine on isikuandmete to6tlemine selliselt, et isikuandmeid ei saa enam omistada
konkreetsele andmesubijektile lisateavet kasutamata. Seda eeldusel, et vastavat lisateavet hoitakse
eraldi ning sellele rakendatakse tehnilisi ja organisatoorseid meetmeid tagamaks, et isikuandmeid ei
omistata tuvastatud voi tuvastatavale flusilisele isikule.

Oigusaktidest ja lepingutest tulenevad nduded on kéik rahvusvaheliste poliitiliste ja
majandusorganisatsioonide (nt Euroopa Liit), riigi, maakonna, haldusasutuse vdi valitsusasutuse (nt
asjaomase finantsteenuste asutuse, andmekaitseasutuse, tarbijakaitseameti voi kemikaaliameti) kdik
aeg-ajalt kehtivad seadused, eeskirjad, maarused ja lepingud, samuti kohaldatav kohtupraktika,
maarused, otsused, litsentsid, soovitused, pdhimdtted, standardid ja suunised, mille on valja andnud
nimetatud asutused, kohtud ja/vdi isereguleeruvad vdi nduandvad organisatsioonid ja vastava
td6stussektori rihmad.

Turvameede on tehniline turvameede, organisatsiooniline struktuur voi protsess, mis aitab hoida IT-
susteemide turvakvaliteediga seotud omadusi.

Turvaintsident on soovimatud voi ootamatud turvasiindmused Uksikult voi sarjana, millel on oluline
tdenaosus seada ohtu aritegevust ja ohustada turvalisust.

Tundlikud tooted ja tundlikud teenused on tooted voi teenused, mille ostja on maaratlenud
tundlikuna. Tundlikud tooted vdi tundlikud teenused dokumenteeritakse selgelt vastavas lepingus.
Teenused on tarnija voi tarnija nimel tegutseva isiku poolt ostjale osutatavad teenused, mis on
tapsemalt maaratletud poolte vahelises lepingus.

20. Tarkvara kui teenus voi SaaS on teenus, mida tarnija pakub ostjale funktsionaalsusena, mille puhul

21.

tarkvara ja sellega seotud andmed asuvad keskselt tarnija juures voi mille puhul tarkvara ja sellega
seotud andmed on paigaldatud, integreeritud, kaitatud, toetatud ja hooldatud tarnija poolt ostja
pilvekeskkonnas, selle asemel et anda neid ostjale tarkvaralitsentsi alusel.

Tarnija personal on koéik isikud, kes toé6tavad tarnija nimel, naiteks to6tajad, konsultandid, t6ovétjad ja
alltéovotjad.

22. Tarnija viitab asjakohases lepingus teisele poolele, kes tarnib ostjale mis tahes kaupa vdi teenust,

nimetusega tarnija, mudja, partner véi muu sarnase nimega.

3 Kohaldamisala
Turvadirektiive kohaldatakse, kui:

agrONE

Tarnija t66tleb ostja andmeid, valja arvatud arisuhte loomiseks voi sailitamiseks vajalikud kontaktandmed.
tarnijal on lubatud jarelevalveta viibida ostja valdustes, valja arvatud valjaspool siseruume;

tarnija kasutab ostja vorku voi IT-slisteeme, sealhulgas kaugjuurdepaasu;

tarnija kasutab ostja infotd6tlusseadmeid;

ostja on pidanud tarnijat tundlike toodete ja/vdi tundlike teenuste osutajaks ja maaratlenud tarnija
sellisena asjaomases lepingus.

4 Tarnija uldine vastutus

1.
2.

3.

4,

5.

Tarnija vastutab taielikult selle eest, et tarnija personal jargib tarnijate turvalisuse direktiivi.

Tarnija peab rakendama meetmeid, mis on vajalikud tarnijate turvalisuse direktiivi jargimiseks enne mis
tahes ulesande alustamist ostja jaoks.

Tarnija teavitab ostja nGudmisel ostjat sellest, kuidas tarnija jargib tarnijate turvalisuse direktiivi ja milliseid
meetmeid tarnija on vétnud tarnijate turvalisuse direktiivi jargimiseks.

Tarnija teavitab ostjat aadressil cert@teliacompany.com kdigist turvaintsidentidest (muu hulgas
isikuandmete td66tlemisega seotud intsidentidest) niipea kui véimalik, kuid mitte hiljem kui 24 tundi parast
turvaintsidentide tuvastamist. Vt allpool jaotist , Turvaintsidentide haldamine®.

Tarnija tagab, et ostja andmete igasugune té6tlemine on kooskdlas tarnijate turvalisuse direktiiviga.

Ettevotte kontaktandmed

Telia Company AB '/
16994 Stockholm, Rootsi 4
Registrijargne kontor: Stockholm

Ettevotte registrikood: 556103-4249 KMKR: SE556103424901


mailto:ts-cert@teliacompany.com

Lk nr

Q Telia Company 4()

Turvadirektiivid

Versioon

7.0

6. Tarnija ei vdimalda ilma ostja eelneva kirjaliku ndusolekuta Gihelegi poolele juurdepaasu ostja andmetele
(see voib puudutada ka uut, laiendatud, ajakohastatud, pikendatud vdéi muul viisil muudetud reaalajas
vorgujuurdepaasu), mis on vastuolus lepinguga.

5 Turvanouded

5.1 Riskide juhtimine

5.1.1 Turvariskide juhtimine
1. Tarnija peab perioodiliselt tuvastama, anallilisima, hindama ja kérvaldama turvariske.

5.2 Infoturbepoliitikad
1. Tarnijal on maaratletud ja dokumenteeritud infoturbe juhtimissiisteem (information security
management system, ISMS), sealhulgas kehtestatud infoturbepoliitika ja protseduurid, mille peab
kinnitama tarnija juhtkond. Need avaldatakse tarnija organisatsioonis ja nendest teavitatakse asjakohast
tarnija personali.

5.3 Infoturbe korraldamine
1. Tarnijal on oma organisatsioonis maaratletud ja dokumenteeritud turvarollid ja -vastutused.

5.4 Personaliga seotud turve
1. Tarnija tagab, et kéik lepingu alusel Glesandeid taitvad tarnija t66tajad on usaldusvaarsed ja vastavad
mis tahes kehtestatud turvalisuse kriteeriumidele.

5.5 Varahaldus
5.5.1 Materiaalne vara
1. Tarnijal on satestatud ja dokumenteeritud varahaldussisteem ning ta peab ajakohastatud registreid
kdigi asjakohaste varade ja nende omanike kohta. Varade hulka kuuluvad muu hulgas teave, IT-
susteemid, teavet sisaldavad varukoopiad ja/vGi eemaldatavad andmekandjad, juurdepaasudigused,
tarkvara ja konfiguratsioon.
5.5.2 Andmed
1. Tarnija rakendab meetmeid, et tagada kaitse juhusliku, volitamata v6i ebaseadusliku kadumise,
havitamise, muutmise voi kahjustamise eest seoses ostja edastatud, salvestatud v6i muul viisil
téodeldud andmetega.
2. Tarnija tagastab vdi havitab (vastavalt ostja otsusele) kdik ostja andmed ja nende koopiad lepingu
Idppemisel voi ostja ndudmisel. Tarnija kinnitab ostjale kirjalikult, et tarnija on selle néude taitnud.

5.6 Juurdepaasu kontroll

1. Tarnijal peab olema maaratletud ja dokumenteeritud juurdepdasukontrolli poliitika rajatiste,
tegevuskohtade, vorgu, suUsteemi, rakenduste ja teabe/andmete juurdepdasu jaoks (sealhulgas
fuusilise, loogilise ja kaugjuurdepaasu kontroll).

2. Tarnija peab kehtestama kasutajate juurdepddsu ja privileegide autoriseerimise protsessi,
juurdepaasudiguste tlhistamise korra ja tarnija personali juurdepaasudiguste aktsepteeritava
kasutamise korra.

3. Tarnija maarab koik juurdepaasudigused teadmisvajaduse ja vahimate privileegide pohiméotte alusel.

5.7 Kriipteerimine
1. Kui kripteerimine on néutav vastavalt 6. jaotisele (infoturbe konfidentsiaalsuse klassifikatsiooni kirjeldus
ja kaitlemise nduded) voi vastavalt poolte vahel sdlmitud lepingule, tagab tarnija kripteerimise
nduetekohase ja tdhusa kasutamise vastavalt té6stusharu parimatele tavadele.
2. Tarnija kasutab kripteerimismeetodeid, mida peetakse turvaliseks vastavalt t60stusharu parimatele
tavadele.
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5.8 Fuusiline ja keskkonnaturve
1. Tarnija kaitseb oma andmet6dtlusrajatisi valiste ja keskkonnaohtude ja ohtude eest, sealhulgas elekitri-
/kaabeldamishairete ja muude hairete eest, mis pohjustavad rikkeid toetavates kommunaalteenustes.
See hdlmab fiidsilist perimeetri ja juurdepaasu kaitsmist.

5.9 Talitluskindlus
1. Tarnija rakendab pahavara kaitset, tagamaks, et tarkvara, mida tarnija kasutab ostjale tarnitavate
toodete tarnimiseks, on kaitstud pahavara eest.
2. Tarnija rakendab operatiivseid ja tehnilisi turvakontrolle, nagu logihaldus, tulemuirid, viirusetorje ja
kripteerimine vastavalt td6stusharu parimatele tavadele.
3. Tarnija teeb kriitilisest teabest varukoopiaid ja testib varukoopiaid, et tagada teabe taastamine
vastavalt ostjaga s6lmitud kokkuleppele.

5.10 Side turve
1. Tarnijatagab, et vahemalt kogu sisemiselt konfidentsiaalseks vdi salajaseks liigitatud teabe edastamine
on kaitstud vastavalt ostja teabeklassifikatsiooni kirjeldusele, mis on esitatud 6. jactises (infoturbe
konfidentsiaalsuse klassifikatsiooni kirjeldus ja kaitlemise nduded).

5.11 Tarnija suhe alltoovotjatega
1. Tarnija peab kajastama tarnijate turvalisuse direktiivi sisu oma lepingutes allt6ovotjatega, kes taidavad
lepingu alusel maaratud ullesandeid.
2. Tarnija esitab ostja ndudmisel ostjale tdendid selle kohta, et alltéovdtja taidab tarnijate turvalisuse
direktiivi.
5.12 Turvaintsidentide haldamine
1. Tarnija peab kehtestama turvaintsidentide haldamise korra.
2. Tarnija teavitab ostjat aadressil cert@teliacompany.com igast turvaintsidendist viivitamata parast
turvaintsidendi tuvastamist.
3. Koiki turvalisusega seotud vahejuhtumitest teatamisi kasitletakse konfidentsiaalse teabena ja need
kripteeritakse, kasutades selleks té0stusharu parimaid tavasid, nagu PGP v6i sama tugevaid
kripteerimistehnikaid.

5.13 Aritegevuse jirjepidevuse juhtimine
1. Tarnijal peavad olema dokumenteeritud protsessid ja kord talitiuspidevuse, sealhulgas
avariitaastekava jargimiseks.
2. Tarnija peab regulaarselt tuvastama, analiiisima ja hindama talitluspidevuse riske ning vétma
vajalikke meetmeid selliste riskide kontrollimiseks ja leevendamiseks.
3. Tarnija aitab kaasa vastastikuse talitluspidevuse kava (BCP) ja avariitaastekava (DRP) koostamisele
vOi ajakohastamisele ostja nbudmisel.

5.14 Vastavus
1. Tarnija jargib kdiki asjakohaseid digusaktidest ja lepingutest tulenevaid ndudeid, sealhulgas neid, mis
on seotud Isikuandmete kaitsega.
2. Tarnija esitab ndudmisel ostjale pdhjendamatu viivituseta aruande turvanduete taitmise kohta.
3. Tarnija esitab ostjale ISAE3000/SSAE18 SOC2 Type I/l ja/véi SOC3 aruande, kui see on olemas.
4. Tarnija teavitab ostja ndudmisel ostjat sellest, kuidas tarnija taidab turvandudeid ja milliseid meetmeid
ta on vétnud turvanduete taitmiseks.
5. Tarnija jalgib, vaatab Iabi ja auditeerib regulaarselt allt66votja vastavust turvanduetele.
6. Tarnija esitab ostja ndudmisel ostjale téendid selle kohta, et alltddvdtja taidab turvandudeid.
7. Ostjal on o6igus kontrollida, kuidas tarnija ja tema allt6évdtjad taidavad turvandudeid voi vastavaid
ndudeid.
8. Kui vahejuhtum kuulub seadusest tulenevate néuete kohaselt ametiasutustele teatamisele, on ostjal
digus viia labi vahejuhtumi audit kolme (3) tunni jooksul enne teatamist.
9. Kui vahejuhtum ei kuulu seadusest tulenevate nduete alla, millest tuleb ametiasutustele teatada, on
ostjal digus viis (5) paeva ette teatades viia |abi vahejuhtumi audit.
o Company A &,
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6 Infoturbe konfidentsiaalsusklasside kirjeldus ja kaitlemise nouded

6.1 Infoturbe konfidentsiaalsusklasside kirjeldus

Kirjeldus Infoliikide niited

f_g Loata juurdepaas teabele voi selle - Teatud teave, mis pdhineb diguslikel nduetel (nt
7 avalikustamine voib kahjustada Telia klientide voi to6tajate isikuandmed).

$ © Companyt, selle korraldusi, kriitilisi - Tundlikud ariplaanid, strateegiad ja otsused (nt
=2 funktsioone, tootajaid, aripartnereid ja/voi turundusplaanid).

5 kliente.

o Loata juurdepaas teabele voi selle - Teave, mis on ette nahtud Telia Company

2 avalikustamine voib tekitada Telia sisekasutuseks.

L £ Companyle, selle korraldusele, kriitilistele - Koigile Telia Company tootajatele suunatud

' & funktsioonidele, tdtajatele, aripartneritele kommunikatsioonimaterjalid (st Telia Company
% jalvoi klientidele vahest kahju. korralduse, strateegia, toodete ja tootajate

teenustega seotud materjalid).

6.2 Infoturbe konfidentsiaalsusklasside kaitlemise nouded

Kes voib Kuidas Kuidas iile Kuidas kasutada Kuidas hinnata kaitse
juurdepa | sailitada kanda vajadust (riskiphine

asu I&henemisviis)
saada
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Ainult
piiratud ja
kontrollitu
d isikute
rihm

Konfidentsiaalne

Need,
kes
toodtavad
Telia
Company
heaks

Ettevottesisese
e

Loogiliselt ja
fuusiliselt
kontrollitud ja
usaldatav
salvestus
range
juurdepaasuk
ontrolliga

Loogilise ja
fuisilise
juurdepaasuk
ontrolliga

Turvaliste
sidekanalite
kaudu,
kontrollitud ja

usaldusvaarses

vorgus Voi
turvalises
kaasaskantava
s hoidlas

Kasutades
kaitstud
sidekanaleid

vOi usaldatavas

vorgus

Kasutatakse Uksnes
volitatud isikute poolt
arilistel eesmarkidel
kontrollitud t66ruumis
vOi kohas, mis on
kaitstud pealtndgemise
ja pealtkuulamise eest

Kasutatakse Uksnes
volitatud isikute poolt
arilistel eesmarkidel
kontrollitud t66ruumis
vOi kohas, mis on
kaitstud pealthagemise
ja pealtkuulamise eest

Volitamata isikutel peab
olema raske infole
juurdepaasu saada.
Uksnes hasti
motiveeritud riindajad
suudaksid kaitse maha
votta.

Volitamata isikutele
peab olema infole
juurdepaasu saamine
ebatdenaoline. Uksnes
motiveeritud riindajad
suudaksid kaitse maha
votta.
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